POSTUP GENEROVANIA ZIADOSTI O KVALIFIKOVANY CERTIFIKAT NA USB
TOKENE.

Na to, aby ste mohli generovat’ Ziadosti na USB tokenoch je potrebné, aby ste mali
nainstalovany ovladaci softvér pre tokeny. Pri generovani Ziadosti na tokene je potrebné, aby
bol token zasunuty v USB porte PC.

V pripade, Ze doteraz ste nepracovali stokenom je potrebné, aby ste token inicializovali.
Pokial ste uz v minulosti mali na tokene certifikdt v ziadnom
pripade nerobte inicializaciu!!! Zmazali by ste si cely obsah na
tokenel!!!

Tym, ktori token pouZzivaju prvy krét, patri nasledovny postup inicializécie:

- otvorite s program, CIP UTILITIES"
- zobrazi sa Vam nasledovné okno:

& CIP Utilities  Datakey, Inc.

File Wiew Options Help

SR E 7N

=] slot 10 - Fujitsu Siemens USE Smartcard Reader 0 (Mot Logged In) Reader: Rainbow PC3IC (Rainbow Technologies iKeyVirtualReader
[S151ot 11 Raimbow Technologies KeyVirtualReader 0 ey 2032) (ot Logged | )

=) Slot 12 - Rainbow Technologies iKeyYirtualReader 1 (Mot Logged In)
=) slat 13 - Rainbow Technologies iKeyYirtualReadsr 2 (Mot Logged In) Status: Not Logged In
= slat 14 - Rainbow Technologies iKeyvirtualReadsr 3 (Mot Logged In)

Token Overview

Serial Number: 90163212

Lakel: g01gg212

Vendor: *Rainbow Tech.

Manufacture Date: 06/06/2005

Free Memory: 31837

Slot Info

Manufacturer ID: Copyright (c) Datakey Inc. FRainhow
Technologies iKeyVirtualBReader O

Flags: ox7

Token is present in the reader.

Reader sunnnrta removshle devices

- pravymtlacidlom my3i si kliknite na:
[=] slok 10 - Fujitsu Siemens USE Smartcard Reader 0 (Mot Logged In) | Feader:
|5Iut 11 - Rainbow Technologies iKey¥irtualReader 0 {iKey 2032) (Mot Logged In) |]]
Slat 12 - Rainbow Technologies iKeyvirtualReader 1 (Mot Logged In)
[= =lot 13 - Rainbow Technologies iKeyvirtualReader 2 (Mot Logged In) Scatus:
[= Slot 14 - Rainbow Technologies iKeyvirtualReader 3 (Mot Lagged In)

- po Kkliknuti natito poloZzku saVVam zobrazi:



Login ...

Change Passphrase ...
Change Label ...

Change Inackivity Timer ...

Initialize Token ...

Test Token ...

Impork PECS#12 File .,
Library Wersion

Import Certificate from Swskern ...
Display »

- kliknete na polozku , initialize Token ..”

- zobrazi saVam nesledovné:

WARNING! Token Initialization - Read carefully before con... E|

- Token
Senal Humber: 90168212

Token Label: (90768212

~WARNING!

Continuing will render the token unuzable for croptoki operations,
ALL taken objectz will be destroved except az naoted below.

ALL taken keys and certificates will be deleted fram the token .

Eschange keys created by external sources cannat be recreated by thiz
application.

The Pazsphrase will be destroyed and replaced with default inital Passphraze.

Mate: DMLY the token zeral number and label are retained.

Continue Initialization Cancel

- kliknite si na moznost’ ,, Continue Initalization*, zobrazi sa Vam dialégové okno,
ktoré hovori o nastaveni prvotného hesla,, PASSWORD":

Token initialization complete EJ[EJ

MHew Pazsphrasze = PASSWORD

Ll
‘\1{) Warning! The new Pazsphrasze iz a default
walue and not secure.

IJzer zhauld change the Pazsphraze to a
secure value.

- kliknete na,, OK*“ atoken je pripraveny ku generovaniu Ziadosti



- otvorite si web stranku www.dtca.sk ( tu zacingu vSetci ti, ktori pouzivali token
v minulosti, ¢iZze maju uZ nastavené viastné heslo)
- v menu,Ziadosti a akcie, si vyberiete podmenu , Ziadost’ o certifikat:

vieobecné informacie | Produkty a sluZby | Ziadosti a akcie | Navody a postupy | Podpora a pomoc

| WyEvorit’ Fiadost' o certifikat
b Zrusit’ certifikat
b Obnovit' certifikat

actha Autorita, a.s. p ¥yhladat’ certifilat

p ¥yhladat’ zoznam zruSenych certifikatoy
b Instalovat’ certifikat CA

- zobrazi sa Vam stranka, ktord hovori o vytvoreni Ziadosti o certifikét, Vy si vyberiete
kvalifikovany certifikat - Uroven zaciato¢nik:

Kvalifikovany certifikat

L Uroveii zatiatotnik
¥ Uroveii expert
- zobrazi sa Vam tabulka:

Fiadost' o certifikét pre YWhyharte moinost ¥

Mastavenie pouzitelné pre kyalifikowvany certifikat pouzivany
Certifikat urfeny na podpis v svislosti s elekkronickym podpisom, Pokial® mé byt certifikat

s bymto nastavenim pougivany v prostredi M3 Outlook,

ie patrebné disponovat’ s e3te jednym certifikatam,

kkary je urdeny pre Zifrovanie, alebo zaskrtndt’ volbu "Sifrovanie”,

]

Certifikat urfeny na Sfrovanis Plmé nastavenie, kkoré swam umozZni pouZitie ako pre dcely
elektronického podpisu a zabezpecenia neodmietnutelnosti
zodpovednosti, tak aj zabezpecenia ddvernosti (Efrovania).

Typ ks kicrosoft Enhanced Cryptographic Fraviderw1.0
Povolit’ export sikraméha k1GEa

Porvalit” silmd ochranu sikrarméhao

A e

- v poloZke , Ziadost’ o certifikat pre* vyberiete bud’ fyzické osoba alebo zamestnanec
(ja@ko priklad uvadzam zamestnanca)

- prejdete napolozku , typ klPu¢a“ , vyberiete st moznost’ ,, Datakey RSA CSP*

- poloZka , povolit’ export sikromného kPué¢a“ apolozka , povolit’ silnd ochranu
sikromného kPuéa“ nesmie byt’ zaskrtnutal!!

- po zvoleni jednotlivych polozZiek saVam zobrazi:


http://www.dtca.sk

Fiadost' o certifikat pre Zamestnanec W

Mastavenie pouzitelné pre kyalifikowvans certifikat pouzivany
Certifikat urfeny na podpis v sivislosti s elekkronickym podpisom, Pokial® ma byt certifikat

s bymto nastavenim pouZivany v prostredi MS Outlook,

je patrebné disponovat’ s e3te jedrnvm certifikatonm,

kkary je urceny pre Sifrovanie, alebo zaskrtnil walbu "Eifrovanis",

]

Certifikat urfeny na Sfrovanie Pl nastavenie, kboré wam umosEni pouZitie ako pre Ocely
elekkranického podpisu a zabezpedenia neodmistnutelnosk
zodpovednosti, kak aj zabezpecenia dévernosk (Sfrovania)l.

Typ kiica Datakey RSA CSF »
Porvolit’ export sdkromého kdca ]

Povolit’ silmd ochranu sdkromeho H

klGEa

- kliknite na moznost’ ,, odoslat™
- Zobrazi saVam taburka:

Predmet certifikatu (idaje sa uvadzaji s diakritikou)

MNazov poloZky Hodnota
Ziadatel
Meno
Priezyisko
Titul pred menom w
Titul za menonm v

Stat Sk - SLOWEMSKD (SLOVENSK& REPUBLIKA] »
Adresa trvalého pobytu

Obec

Ulica

Cislo popisnéfislo orientatné
Organizacia

Drganizacna jednotka

Pozice we Firme

Adresa elektronickej posty

* PoloZka je povinna len v pripade, ak cheete certifikat wwoZivat’ v elekbronickej pogte.

Heslo na zrugenie

Overenie hesla

Kontrola Ziadosti




- polzky vysvietené cervenou farbou si povinné. Povinnou polozkou je g adresa
elektronickej posty, ktord musi byt zadana spravne, inak moze zlyhat' komunikécia
sdanovou sprédvou pri podavani danovych priznani. Ndzov organizécie musi byt
uvedeny presne tak, ako je a vo vypise v OR pripaden v Zivnostenskom registri.
Heslo na zruSenie a overenie hesla je totozné.

Predmet certifikatu (Udaje sa uvadzaju s diakritikou)
Nazov poloZky Hodnota
Ziadatel’
Meno Peter
Priezvisko Hlavas
Titul pred menom Ing. i

Titul za menom -

Stat Sk - SLOWEMNSKD (SLOVENSKA REFUBLIKA)
Adresa trvalého pobytu

Obec

Ulica

Cislo popisné/tislo orientatng

Organizacia MNew Company s.r.o.
Crganizacna jednotka

Pazice ve firmé

Adresa elektronickej posty * Thlavasi@newcompany. sk

* PoloZka je povinnd len v pripade, ak cheete certifilkét wyugivat’ s elekbronickej poste,

Heslo na zrusenie [ITITT]

Overenie hesla [ITITT]

Kontrola Ziadosti ]

- Po vyplneni v&etkych poloZiek kliknite na kontrolu Ziadosti, zobrazi sa Vam:



Skantralujte si prasim nizgie uvedené daje. Ich vecna spravnost bude nasledne overena podla predlofenych Udajoy pracovnikmi DT

Rekapitulacia Ziadosti

Mazov polozky Hodnota
Fiadost’ o certifikat pre Zamestnanec
Certifikat urfeny pre podpis AN

Certifikat urfeny pre Sifrovanie ME

Typ Kica: Datakey RS54 CSP
Povolit’ export sikromého kEa ME

Pavali%s silnd ochranu sikroméha Hica ME

Polozky Ziadosti o certifikat
Celé meno

Ing. Peter Hlavas

Meno Peter
Priezvisko Hlavas
Stat SK
Obec

Organizacia

New Company s.r.o.

Organizacna jednotka

Pozice ve firmé

Adresa elektronickej posty hlavas@newcompany.sk
Heslo na zrusenie Aokkkskok

Paotvrdzujem wywiSie uvedens (daje.

[ Wytvorit' Ziadost ]

Teraz bude wyhbvorena vasa Ziadost’ o certifikat,

- kliknite si na moznost’,, vytvorit’ Ziadost™ , systém Vas vyzve k zadaniu LOGINU (pri
inicializécii Vam systém automaticky vytvori prvotny login vo forméte PASSWORD)

Login
51123

Pleaze type pour Pazsphrase
and prezs the Enter key, or
chck OF:

3
_o |

- zaddte PASSWORD resp. uz vlastné nastavené hedo (dodr zujte aj velkost’ pismal!!)
akliknete na OK.

51123

Pleaze type vour Passphrazse
and prezs the Enter key, ar
click OF;

Cancel

xxxxxxx>1

- zobrazi sa Vam dialégové okno, ktoré zobrazuje proces generovania Ziadosti



Cryptographic Service Provider,

Generating K.ey On Token

- po ukon¢eni saVVam automaticky zobrazi nasledovné:

Byla vytvorena Ziadost’ o certifikat.

MIICaDCCAAUCAQAWyhox FTATEgNVEBAQeDARTAGwAY JBEEAOEEYTELMARGAI TEERWICTO=xLTAY
BgNVBAc=eJAROAGUAdwAGAEMAbwEE AHAAY I BuAHEATARAC4AcginAGRALJErMCEGAITEE R4
ARkEAhgERACAATARQACTAAAR I AHTATARTACGWAYJEZA0EEYTETHEEGAITEEh4KAFLAL = OR 0L GTITR
CcHEJMCEGCEgGSThIDQETARTTatihdnF=0G5 1 AZNvhbiEhbnkuc £ swg 2 Swh 0T JKo 2 ThweNAQEE
BOAD g YOAMIGTACGEAR xhyvEdy YO0kl /B LgeyvaZ EChilnbE4d 1 aCellvk dZMe OF Tw S CH EMu RVD
TwlEddafBygZZ7Rad JopdWEL1EPREBivw1tD /b 3Cw020+H7 1 2HY heii 31 EpONENzn=g8 fMI LAY
SImET M1 B PE fbYEIR S locDye Wi NTasHFO S EXwrd TUT AgMEAL Gy TACE gk qhlk i GowOEC Q< x
DeANMA=CAITADW] EAWIGWDEREyortEgEEARNhAQICHITw I 0 IEAE4 e AEQAYEQAGEAAWE 1 AHE S
TapsaFMAQQAA EMATTGE QHhwAM b 22D A oA AT 2 0MA0 ] ADEANgAwAD EAMQAwMARCES =04AwId
BOADGYEATELO4 JTullgMDMEJ45xFj0Bahhc bngk3TIJH0=FlxidocRe20 £ 77 =LIKET+1 TH 5
g ADgzs0w)aihl0iAZZ WSk gEQDC L oqus £A30Nwe gdGpvEsw+3E] CDbuid+w f clHupWhBE+keD
HEHEBOC)anHyQr lwMD S awHL Tyl TedDiPeYo=

| UloZit na (uloZit ZFiadost na disketu) |

- kliknite namoznost’,, uloZit’ Ziadost’ na disketu“, v dialdgovom okne kliknite na
moznost’ ,, SAVE*

File Download

Do you want to open or save this file?

faea

Mame; cert.req
Type: Unknown File Type

Fram: b.ica.cz

Open ] [ Save ] [ Cancel

Always azk before opening this tepe of file

harm pour computer. IF you do not trust the source, do not open or

@ YWhile files from the [ntermet can be uzeful, some files can patentially
zave thiz file. What's the righ?

- ndsledne nato s zvol'te ndzov sliboru amiesto, kde si ulozite ziadost’ a kliknite na tlagidlo
, Save'



Savein | (B} Deskiop

|
24|

T

£

[l FEF g

. IjDM';.-' Documents
L&b '_'é My Compuker
by Recent ‘QMY Metwork Places
Docurents i )

- |f|':| SWSMI-postupy

@Registracne aukority-Telebanking
EE]ShDrtcut ko Fakbury

F[_ ICiUnused Desktop Shorkcuts
Desktop m perCreg
o) Certifikatsy
: [ Certifikaty 1A
’j l4DTCA
I FAKTURACTA
by Documents | |=
KM ALIFIKOVARE CERT
[5MASLEDME CERT
& SINCTS
3 [ IPROTOKOLY - ra
by Cormputer
‘g File name: |NEW.req o | [ Save ]
My Metwork. | Save as ype: | 1eq Document w | [ Cancel ]

- Ziadost saVam ulozi a zobrazi sa posledné dialégove okno:

Download complete

v
(e Dovenload Complete

Saved:
cerk.req from bica.cz

Downloaded: 1012 bykesin 1 sec

Transfer rake: 1017 bykes/Sec

[] Close this dialog box when download completes

Download ko Z\Documents and Settings. ., AMEW . req

[ Open ] [Elpen Fu:ulu:ler] [

Cloze

- kliknite na ,, Close’

Ziadost’ méte pripraventl na spracovanie pre operétorana RA DTCA.



