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D. Trust
Certifikaénd Autorita, a.s.

O SPOLOCNOSTI

Spolognost D. Trust Certifikaénd Autorita, a.s., (dalej DTCA) je poskytovatelom akreditovanych certifikaénych sluzieb, t..
vydavania a sprévy certifikdtov a kvalifikovanych certifikdtov verejnych kli¢ov v zmysle Zakona o elektronickom podpise

¢. 215/2002 Z.z.

DTCA bola zaloZend spoloénostami PVT, a.s., so sidlom v Prahe, DITEC, a.s., Bratislava a Tatra banka, a.s., Bratislava (&len
finangnej skupiny Raiffeisen Banking Group). Hlavnym dévodom pre zaloZenie DTCA bol zdujem jej zakladatelov podporovaf
rozvoj a pouzivanie elekironického podpisu na Slovensku. Pri poskytovani certifikagnych sluzieb DTCA velmi 6zko spolupracuje
so spoloénosfou Prvni certifikaéni autorita (L.CA), a.s., ktoré je dominantnym poskytovatelom certifikaénych sluzieb v Ceskej
republike.

Naijvysiu kvalitu sluzieb poskytovanych D. Trust Certifikaénou Autoritou, a.s., potvrdil Nérodny bezpecénostny Grad SR udelenim
akreditacie v zmysle zdkona €. 215/2002 Z.z. o elekironickom podpise. DTCA tak od 28.6.2004 ziskala oprévnenie poskytovaf
akreditované certifikaéné sluzby a vydavat kvalifikované certifikaty.

Riesenia vyuZivajice technoldgiu elekironického podpisu maji svoju legislativnu oporu v zdkone & 215/2002 Z.z.
o elekironickom podpise, ktory riesi zdkonné otazky sivisiace s ich nasadenim a pouzivanim v systémoch Public Key Infrastructure

(PKI).
KVALIFIKOVANE CERTIFIKATY

Vymena informdcii prostrednictvom verejne dostupnych komunikaénych sieti je trendom sicasnej doby. Jednym z najvécsich
problémov takejto komunikdcie je hodnoverné preukdzanie totoznosti komunikujicich strdn, ktoré je dostatoéné i z hladiska
legislativy. Cestou k riedeniu tohto problému je zaruceny elektronicky podpis. Nevyhnutnou podmienkou Gspesného pouZivania
zaruéeného elektronického podpisu je kvalifikovany certifikét verejného klo¢a, vydany déveryhodnou akreditovanou
certifikagnou autoritou.

Prostrednictvom kvalifikovaného certifikétu vydaného DTCA je zabezpeéené jednoznaéné a déveryhodné previazanie fyzickej
totoznosti subjektu s jeho ,elekironickou” totoznostou, resp. s jeho Gdajmi pre overenie elektronického podpisu (tzv. verejného
kl'6&a).

Kvalifikovany cerfifikat spolu s k nemu prindleZiacim stkromnym klééom je obdobou obcianskeho preukazu, ktorym sa subjekt
preukazuje pri elekironickej komunikacii. Vdaka kvalifikovanym certifikdtom DTCA ziskavaji komunikujice strany istotu o identite
partnera.

Pri vystavovani kvalifikovanych certifikdtov DTCA je pouzivand najmoderneisia technolégia s vysokou Groviiou zabezpecenia.
Tymto je zaruéend déveryhodnost samotnej DTCA a certifikdtoy, ktoré poskytuje svojim klientom.

SPECIFIKACIA PRODUKTOV A SLUZIEB DTCA

DTCA poskytuje svojim zdkaznikom komplexné sluzby vyddvania a spravy kvalifikovanych certifikatov. Drzitelom kvalifikovaného
certifikétu DTCA je v zmysle zékona vzdy fyzickd osoba, DTCA viak umoziuje tri spdsoby naplnenia ddajov o drzitelovi
kvalifikovaného certifikdtu:

¢ Kvalifikovany certifikét pre fyzickd osobu

* Zamestnanecky kvalifikovany certifikdt

* Kvalifikovany certifikat s uvedenim pseudonymu



Vsetky typy kvalifikovanych certifikdtov DTCA sa vydévaijd s platnostou
1 rok, pri pouziti 1024 bitového RSA kryptografického kltéa.

Stkromné kloce ku kvalifikovanym cerfifikdtom musia byt v zmysle
slovenskej legislativy ulozené pomocou bezpeénych zariadeni
zabezpedujicich ich spolahlivi ochranu. Bezpeéné zariadenia pre tieto
G&ely certifikuje Nérodny bezpeénostny drad SR. DTCA primdrne svojim
zdkaznikom odporiéa ulozenie sikromnych kldéov ku kvalifikovanym
certifikdtom na certifikovanej &ipovej karte StarCos, aviak podporuje
i ostatné zariadenia. Karta StarCos umoZiiuje bezpeéné generovanie a
uloZenie sokromnych kld¢ov ku kvalifikovanym certifikdtom a vytvéranie
elektronickych podpisov priamo na karte. Ochrana pristupu na kartu je
zabezpedend az osem miestnym volitelnym PIN-om. Karta umozuje
uloZif az osem réznych kvalifikovanych alebo komerénych certifikétov
siéasne a je ju prefo mozné vyuzivaf pre pristup k Sirokému spekiru
systémov zdroveri. Karta samotnd je pritom rovnakych rozmerov ako
beznd bankomatovd karta, o umoziuje nosif ju vzdy pri sebe. Nutnym
technickym zariadenim pre pouzivanie tejto sluzby je &itacka Eipovych
kariet, ktord je mozné zakdpit spolu s certifikatom. Citagky s dostupné
v stolovych prevedeniach pre pouzitie k beznym PC, ako PCMCIA karty
k notebookom i ako prenosny USB token vo forme privesku na klgce.
Cipové karty i &tacky mézu byt po dohode so zékaznikom graficky
upravené podla jeho poZiadaviek. V pripade potreby je moZné &ipové
karty kombinovaf s bezkontaktnymi ¢ipovymi technolégiami vyuzivanymi
pre rieSenie zabezpecenia vstupu do priestorov, stravovacie alebo
dochdadzkové systémy a pripadne ich doplnit aj magnetickym prizkom.

ZiSKANIE KVALIFIKOVANEHO CERTIFIKATU

Postup ziskania kvalifikovaného certifikétu je velmi podobny zavedenym
proceddram pri ziskavani napr. ob&ianskeho preukazu alebo cestovného
pasu. Pozostdva z dvoch krokov - vygenerovania Ziadosti o certifikdt
a ndvstevy registracnej autority.

Ziadost o vydanie kvalifikovaného certifikdtu sa nepoddva v klasickej
papierovej forme, ale vo forme elektronickej Ziadosti v standardizovanej
podobe. Ziadatel takito Ziadost vytvori pomocou na to uréenych
ndstrojov pristupnych na stranke www.dtca.sk alebo prostrednictvom
ovlddacieho softvéru jeho &ipovej karty. Ziadatel po zadani Gdajov,
kioré si zeld uviest v certifikdte (napr. svoje meno a priezvisko,
pseudonym, meno zamestndvatela) uloZi Ziadost vo forme siboru na
disketu alebo kompaktny disk. S takto vytvorenou Ziadosfou sa nasledne
Ziadatel o certifikat dostavi na kontaktné pracovisko - registraénd autoritu
DICA. Tu je Ziadatelovi po overeni Ziadosti a kontrole potrebnych
dokladov obratom vydany kvalifikovany certifikat.

Pre zaistenie sluZieb vyddvania kvalifikovanych certifikdtov DTCA
je mozné vyuzit:

* Vyjazd mobilnej registragnej autority

* Zriadenie klientskej registraénej autority

* Sluzby verejnych registraénych autorit

Drzitel kvalifikovaného certifikdtu méze pred uplynutim doby platnosti
certifikétu bezplatne poziadaf o jeho zrusenie. ZruSené certifikdty so
zaradené do zoznamu zrusenych kvalifikovanych certifikdtov (CRL),
ktoré s k dispozicii na adrese http://www.dtca.sk.

Pred ukonéenim doby platosti kvalifikovaného certifikdtu je mozné
poziadat o vydanie nédsledného kvalifikovaného certifikdtu
obsahujiceho rovnaké ddaje o drZitelovi certifikdtu. V tomto pripade nie
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je nutné znova navitivif registraéni autority, ale staéi zaslaf do DTCA
Ziadost elektronicky podpisand pomocou zaruéeného elektronického
podpisu. Po kontrole potrebnych ndlezitosti bude Ziadatelovi novy
certifikdt zaslany elekironickou postou.

MOZNOSTI VYUZITIA KVALIFIKOVANYCH CERTIFIKATOV DTCA

Zarugeny elektronicky podpis bol zdkonom ¢ 215/2002
o elektronickom podpise postaveny na Uroveri vlastnoruéného podpisu,
s rovnakou prdvnou véhou. Prepokladom pouzivania zaruéeného
elekironického podpisu s kvalifikované certifikaty. Nérodny
bezpecnostny Grad SR udelenim akreditécie opréavnil DTCA vyddvat
kvalifikované certifikdty.

Zaruéeny elekironicky podpis a kvalifikované certifikaty so idedlnym
rieenim v prostrediach vyzadujicich jednoznadné oznacenie
zodpovednosti 0séb za ich konanie alebo v prostrediach nahradzujicich
papierové dokumenty vyzadujice vlastnoruény podpis. Pouzitim
kvalifikovanych certifikdtov a zaruéeného elekironického podpisu s6
splnené poziadavky zékonov pri elekironickom spracovani dokumentov
a transakcii. Medzi zdkladné mozZnosti vyuzitia kvalifikovanych
certifikdtov patria
* Fakturdcia v elektronickej forme
* Poddvanie zavéznych objedndvok
* Poddvanie elektronickych Ziadosti, sprav a formulérov pri styku
so $tatnou spravou
* Vyddvanie elektronickych potvrdeni o prijati dokumentu.
¢ Autorizécia transakcii
* Distribicia elektronickych dokumentov vyzadujicich jednozna&né
overenie ich pévodu

Vybrani zdkaznici, vyuZzivajici sluzby DTCA:

* Colné riaditelstvo SR

* Darové riaditelstvo SR

¢ Kanceldria Ndrodnej rady Slovenskej republiky
¢ Centrdlny depozitdr cennych papierov SR, a.s.
¢ Tatra banka, a.s.

+ CSOB, as.

* Dexia banka Slovensko, a.s.

* Vieobecnd socidlna poisfoviia TATRY, a.s.

REGISTRACIA

Certifikagnd autorita DTCA je registrovand Ndarodnym bezpeénostnym
tradom. Certifikaéné sluzby v zmysle zdkona o elekironickom podpise
poskytuje DTCA od 1.1.2003. Informaény systém DTCA je registrovany
Uradom na ochranu osobnych tdajov v zmysle zékona & 428/2002
Z.z. o ochrane osobnych Gdajov, pod registraénym &islom 190829.

AKREDITACIA
Certifikaénd autorita DTCA je akreditovand Nérodnym bezpeénostnym
oradom. Akreditované certifikaéné sluzby v zmysle zdkona

o elektronickom podpise je DTCA opravnend poskytovat od 28.6.2004.

KONTAKTNE INFORMACIE

D. Trust Certifikaénd Autorita, a.s.

Plyndrenskd 7/C, 821 09 Bratislava 2

zapisand v obchodnom registri Okresného sidu
Bratislava |, oddiel Sa, vlozka ¢islo 2986/B

tel.: (02) 58 222 153, fax: (02) 58 222 777

e-mail: info@dtca.sk, web: http://www.dtca.sk



