D. Trust
Certifikaénd Autorita, a.s.

O SPOLOCNOSTI

Spoloénost D. Trust Certifika&nd Autorita, a.s.,, (dalej DTCA) je poskytovatelom akreditovanych certifikaénych sluzieb, t.|.
vyddvania a spravy certifikdtov a kvalifikovanych certifikétov verejnych kloéov v zmysle Zékona o elektronickom podpise
¢ 215/2002 Z.z.

DTCA bola zalozend spoloénostami PVT, a.s., so sidlom v Prahe, DITEC, a.s., Bratislava a Tatra banka, a.s., Bratislava (&len
finan&nej skupiny Raiffeisen Banking Group). Hlavnym dévodom pre zalozenie DTCA bol z4ujem jej zakladatelov podporovaf
rozvoj a pouzivanie elekironického podpisu na Slovensku. Pri poskytovani certifikagnych sluzieb DTCA velmi Gzko spolupracuje
50 spoloénostou Prvni certifikaéni autorita (.CA), a.s., ktord je dominantnym poskytovatelom certifikaénych sluzieb v ramci Ceskej
republiky.

Naijvyssiu kvalitu sluZieb poskytovanych D.Trust Certifikaénou Autoritou, a.s., potvrdil Nérodny bezpe&nostny drad SR udelenim
akreditacie v zmysle zdkona €. 215/2002 Z.z. o elekironickom podpise. DTCA tak od 28.6.2004 ziskala oprévnenie poskytovaf
akreditované certifikaéné sluzby a vyddvat kvalifikované certifikaty a Easové peciatky.

Rie3enia vyuzivajice technolégiu elekironického podpisu majd svoju legislativnu oporu v zdkone & 215/2002 Z.z.
o elektronickom podpise, ktory riesi zdkonné otdzky sivisiace s ich nasadenim a pouZivanim v systémoch Public Key Infrastructure

(PKI).
SLUZBA VYDAVANIA CASOVYCH PECIATOK

Pri komunikdcii a spracovani papierovych dokumentov v praxi sme zvyknuti bezne sa stretavat s vyznacovanim datumu a &asu
na tychto dokumentoch. Robime to pri ich odoslani a prijati, pri vykonani kazdej déleZitej &innosti vyzadujicej zaprotokolovanie,
pri uréeni pociatku platnosti zmluvy a podobne. Takto vlozené &asové Udaje sa ndsledne stavaji efektivnym klééom napr.
k zoradovaniu dokumentov pre ich archivdciu. Rovnaké potreba evidencie ¢asu prirodzene vzniké pri elektronickej komunikaci,

tu je viak situdcia znaéne zloZitejSia.

Po dosadnuti peciatky overujicej ddtum podania dokumentu na papier mdme vzhladom na overené postupy sprévy dokumentov
a na skutocnosf, Ze peciatku nie je mozné Gplne bez stopy z papiera odstranit, pomerne dobrd zdruku, Ze nikto tento &as nezment
a ani nespochybni. Co viak v pripade podania elekironického dokumentu Moznost kedykolvek jednoducho menit obsah
elektronického dokumentu je v tomto pripade kritickym problémom. Ako zabezpeéime, Ze &as, ktory niekto jednoducho zapisal
do dokumentu, napriklad v textovej forme, nebol ndsledne zmeneny? Takdto forma zdpisu preto neméze byt vo vieobecnosti
pokladand za ddveryhodnu.

Déveryhodnost vloZenia ¢asovych Gdajov v papierovom dokumente rovnako prameni i zo skuto&nosti, Ze pri tomto Gkone sa
spravidla nachddzaji zéstupcovia vietkych zi&astnenych strén. Tito zabezpecia, aby bol do dokumentu zaneseny skutoéne
aktudlny &as, inak dokument neakceptuji. Aky postup viak zvolif v pripade elekironickych dokumentov2 Pri ich spracovani sa
obyéajne komunikujice strany nestretni. Dokument je dokonca obycajne spracivany komunikujicimi stranami v zna&nom
&asovom oneskoreni, napr. pri posielani elektronickej posty. Jedna zo strén sa teda musi spoliehat na seriéznost druhej strany
a na jej schopnost ziskat presny as. Splnenie ani jednej z tychto poziadaviek v praxi nie je jednoduché.

Tieto praktické problémy viedli k vytvoreniu novej sluzby - vydavaniu Easovych peéiatok. Casové peéiatka je v istom zmysle
obdobou podacieho listku s peiatkou, kory ziskate na poste pri podani dokumentu, aviak v elektronickej forme. Casové
pediatka je elektronicky dokument, ktory dosvedéuje, Ze iny ,opeciatkovany” elektronicky dokument existoval v &ase uvedenom
v Easovej petiatke. Casové peciatka viak naviac umozfivje zistit i to, Ze samotny opediatkovany dokument sa od jej vydania
nezmenil. Casovd peciatka tak umoziiuje chrénif ako &as, tak i obsah dokumentu.



Casové peciatky smie v zmysle zékona o elektronickom podpise
vyddvaf len akreditovand certifikaénd autorita - déveryhodny
poskytovatel  certifikaénych  sluzieb  prevereny  Néarodnym
bezpecnostnym Gradom SR. KedZe sluzby akreditovanej certifikagnej
autority si overené a zdokumentované, mozno ich povazovaf za
vieobecne déveryhodné. Tymto spdsobom je vyrieSeny problém
spolahlivého zdroja &asu. Nech &asovi peciatku ziska ktordkolvek
z komunikujicich strdn, vietky strany mézu plne déverovaf &asovym
Gdajom v nej uvedenym, kedZe ju vydala déveryhodnd tretia strana.
Rovnako je mozné spoliehaf sa na presnosf asu uvedeného v Easovej
peciatke. DTCA prevddzkuje moniforovany zdroj &asu a garantuje
presnost Casovych Gdajov uvedenych v Easovej peciatke na Grovni
niekolkych desatin sekundy - teda s presnosfou neporovnatelne
vy$ou ako sme zvyknuti z prostredia papierovych dokumentov.

Problém zamedzenia dodatoénej zmeny dokumentu po vydani Easovej
peciatky sa riesi pouzitim elekironického podpisu. Pri vydani Easovej
peciatky, v ktorej je obsiahnuty jednozna&ny odtlagok dokumentu, ju
akreditovand certifikaénd autorita podpise elektronickym podpisom.
Tymto je zaru€end autenticita a nemennost Gdajov uvedenych
v &asovej peciatke. Kazdy md ndsledne moznosf overif podpis na
asovej peciatke a zistif tak, & je skutoéne platnd.

ZISKANIE CASOVEJ PECIATKY

Ziskanie Easovej peciatky z pohladu Ziadatela o tito sluzbu je
mimoriadne jednoduché. Ziadatel do DTCA zaile pomocou
$tandardizovaného protokolu digitdlny odtlagok dokumentu, ktory si
praje opeciatkovaf a autentifikuje sa pomocou certifikétu vydaného
DTCA. DTCA nésledne vyddva Easovi peciatku a odosle ju
Ziadatelovi.

Pre G&ely individudIneho ziskavania ¢asovych peciatok pre dokumenty
poskytuje DTCA svojim klientom aplikéciu, ktord umoziuje
opediatkovanie dokumentov prakticky automaticky. Uzivatel len
vyberie sibor, ktory chce opeciatkovat a certifikat, ktorym sa chce
autentifikovat pre pristup k sluzbe. Zvy3ok procesu zabezpedi
aplikdcia samostatne. UZivatel mé ndsledne moznost pomocou tejto
aplikécie overif platnost vydanej casovej pediatky.

Pre potreby vyddvania Easovych peéiatok v automatizovanych
procesoch (napr. pri vyddvani elektronickych faktdr, vystavovani
potvrdeniek o prijati dokumentu a pod.) méze DTCA poskytnif
pripravené moduly pre plne automatizované ziskavanie &asovych
peciatok, ktoré je mozné jednoducho integrovaf do existujicich alebo
vznikajicich informaénych systémov. Zakaznici tak majd moznost pri
minimdlnych vstupnych ndkladoch znaéne zvysif Grover bezpe&nosti a
déveryhodnosti svojich systémov a sluZieb. V pripade 3pecifickych
poziadaviek je mozné poskytnif 3pecializované rozhrania a
konzultdcie pre integrovanie sluzby &asovych peciatok do
zdkaznickych systémov.

MOZNOSTI VYUZITIA CASOVYCH PECIATOK

Casové pegiatky sG silnym ndstrojom pre jednoznaéné dolozenie &asu
existencie dokumentu a zabezpeéenie jeho integrity. Ako také mézu
byf pouzité v Sirokom spekire aplikécii vyzaduijicich tieto funkcie a to
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Casto nedakanym spdsobom. V siGéasnosti si Casové pediatky

najcastejsie vyuzivané v nizie uvedenych oblastiach, vzhladom na ich

potencidl je viak mozné predpokladat ich roziirenie i do mnohych

dalsich oblasti:

* Vydévanie potvrdeniek o prijati elekironickych dokumentov v rdmci
elektronickych podatelni

¢ Archivicia elektronickych dokumentov

* Dolozenie &asu vykonania senzitivnych transakcif

* Dolozenie Easovej sislednosti obchodnych transakcif

 Uzatvéranie zmldv v elektronickej podobe

e Zarulenie integrity auditnych zdznamov

* Zaruéenie integrity softvérovych produktov

* Vytvaranie elektronickych podpisov s dlhodobou platnostou

Vybrani zdkaznici, vyuZzivajici sluzby DTCA:

* Colné riaditelstvo SR

* Dafové riaditelstvo SR

* Kanceldria Nérodnej rady Slovenskej republiky
* Centrdlny depozitar cennych papierov SR, a.s.
* Tatra banka, a.s.

+ CSOB, ass.

* Dexia banka Slovensko, a.s.

* V3eobecnd socidlna poistoviia TATRY, a.s.

REGISTRACIA

Certifika&nd autorita DTCA je registrovand Ndarodnym bezpecénostnym
dradom. Certifikaéné sluzby v zmysle zékona o elektronickom podpise
poskytuje DTCA od 1.1.2003. Informaény systém DTCA je registrovany
Uradom na ochranu osobnych Gdajov v zmysle zdkona &. 428/2002
Z.z. o ochrane osobnych ddajov, pod registraénym ¢islom 190829.

AKREDITACIA

Certifikaénd autorita DTCA je akreditovand Nérodnym bezpeénostnym
oradom. Akreditované certifikacné sluzby v zmysle zdkona
o elektronickom podpise je DTCA oprdvnend poskytovat od 28.6.2004.

KONTAKTNE INFORMACIE

D. Trust Certifikaénd Autorita, a.s.

Plyndrenskd 7/C, 821 09 Bratislava 2

zapisand v bchodnom registri Okresného sidu
Bratislava |, oddiel Sa, vlozka &islo 2986/B

tel.: (02) 58 222 153, fax: (02) 58 222 777

e-mail: info@dtca.sk, web: http://www.dtca.sk



