INFORMACIE O ZISKANI CERTIFIKATOV POTREBNYCH PRE
ELEKTRONICKE COLNE KONANIEV TRANZITE —=NCTS

Tento dokument obsahuje v&etky informécie oziskani  certifikdtov potrebnych pre
komunikéciu s colnou spravou v rdmci projektu NCTS.

1 Typy certifikatov pre projekt NCTS

Spolo¢nost’ D. Trugt Certifikacnd Autorita, a.s. (dalej len DTCA) vydava pre projekt NCTS
certifikéty potrebné pre prihlasenie sa do systému operédora (MonexSDE), ako g pre Sifrovanie
a podpisovanie sprav v elektronickej komunikéciiu s Colnou spravou SR.

Pre projekt NCTS sl potrebné nasledovné certifikéty:
| ks—komerény certifikat uréeny pre Sifrovanie sprav. Je vydany pre firmu ako celok.

x ks — kvalifikované certifikaty pre tvorbu zaru¢eného elektronického podpisu (ZEP). Si
vydané pre konkrétnych pouZivatelov (poverenych pracovnikov firmy — dal€ len
»Zamestnanec). Potrebny pocet kvalifikovanych certifikdtov sa teda rovna poctu
zamestnancov, ktori budd komunikovat’ s colnou spréavou.
Poznamka: Operator (MonexSDE) mbZe pre vysSiu Uroven bezpecnosti vyZzadovat’ d’alSi komerény
certifikat vydany pre firmu, ktory bude slUzit’ vSetkym pouZivatel'om v organizécii na prihlasenie sa
do systému operatora.

2 Dokumenty potrebné na ziskanie certifikatov

Pre ziskanie vysSie uvedenych certifikdtov DTCA bude potrebné predioZit' nasledovné
dokumenty.

2.1 Zmluva o poskytovani sluzieb DTCA

V zor zmluvy sa nachadza na adrese http://www.dtca.sk/projects/ncts.php.

Zmluvu je potrebné vyhotovit’ v dvoch exemplaroch.

Clanok V. zmluvy uvédza tzv. opravnent osobu. V tomto bode uved'te v zmluve osobu, ktora
bude splnomocnend firmou k prevzatiu komeréného certifikdtu vydaného pre firmu
ak podpisovaniu Ziadosti o zamestnanecké certifikaty v mene firmy. T&o osoba je v zmluve
uvedend preto, aby certifikaty vydané pre firmu nemusel prist’ prebrat’ konatel’ firmy osobne.

Sl¢astou zmluvy je priloha — Suhlas svydanim zamestnaneckych certifiktov. V sthlase je
potrebné uviest zoznam vSetkych zamestnancov, pre ktorych budd vydané zamestnanecké
kvalifikované certifikéty. Kazdy zamestnanec, ktory bude komunikovat’ s colnou sprévou potrebuje
svoj kvalifikovany zamestnanecky certifikat. Ztohto dévodu nie je mozné, aby jeden
zamestnanecky certifika pouzivali viaceri zamestnanci. Pokial’ by v budicnosti vznikla potreba
doobjednat’ certifikéty pre d’alSich zamestnancov, staci aby osoba uvedena v ¢lanku V. ods. 1)
zmluvy dorwcila DTCA Suhlas svydanim zamestnaneckych certifikdtov sudajmi o tychto
zamestnancoch.


http://www.dtca.sk/projects/ncts.php

2.2 Vypis z Obchodného registra

Vypis nesmie byt’ starsi ako tri mesiace.

2.3 PInomocenstvo (volitelné)

V pripade, Ze zamestnanec nemdze prist na pracovisko DTCA osobne, aby podal Ziadost’
o svoj certifikét a prevzal vydany certifikét, mbze tym poverit’ ini osobu na zaklade plnomocenstva.
PInomocenstvo musi by#’ Uradne overené, inak nebude akceptované. Prilohou plnomocenstva
musia byt prefotené osobné doklady zamestnanca - obciansky preukaz a sekundérny doklad
(vodi¢sky preukaz, cestovny pas, karta poistenia, ...).

2.4 Osobné doklady Ziadatela

Pri podani Ziadosti o vydanie komeréného certifikatu pre firmu je Ziadatel’ (t.j. konatel
alebo opravnena osoba uvedend v ¢l. 2 zmluvy o poskytovani sluzieb) povinny predloZit' svoj
platny ob¢iansky preukaz, resp. cestovny pas.

Pri podani Ziadosti o vydanie kvalifikovaného certifikatu pre zamestnanca je Ziadatel (t.).
zamestnanec) povinny predloZit’ dva doklady totoZznosti - obciansky preukaz a sekundérny doklad.
Sekundarnym dokladom méZe byt vodi¢sky preukaz, cestovny pas, preukaz na MHD, karta
poistenca, kartazamestnanca atd’.

V pripade, Ze Ziadatel’ splnomocni ind osobu na prevzatie certifikatu, splnomocnenec (osoba, ktora
prevezme certifikat za zamestnanca) sa preukaze platnym obc¢ianskym preukazom, resp. cestovnym
pasom a predloZi plnomocenstvo podl’a bodu 2.3.

3 Ziadost o komerény certifikat pre firmu

Ziadost’ o certifikét nie je Ziadostou v listinnej forme, ale stiborom obsahujticim Gdaje, ktoré drZitel
Ziada vloZit' do certifikdtu (identifikacné Udaje) a verejny kI'G¢ Ziadatela. Tao Ziadost' sa vytvara
Specidlnym softvérom, ktory je dostupny na webovych strankach www.dtcask. V procese
vytvorenia Ziadosti o certifikdt sa vygeneruje p&r Sifrovacich kr'dcov - stiikromny a verejny KIag.
Stkromny kIa¢ ostane uchovany v pocitaci Ziadatela averejny kI'G¢ sa automaticky vlozi do
generovangj Ziadosti o certifikét.

Dole7ité upozornenie: Ked’Zze sa sikromny kI'td¢ v okamihu vygenerovania Ziadosti uklada do PC,
je dolezité, aby ste v case od vygenerovania Ziadosti a2 po in&talaciu vydaného certifikétu
nevykonavali rein&taléciu PC, nakor’ko by ste si zmazali svoj silkromny kI'G¢. TieZ je dolezité, aby
ste Ziadost’ generovali na tom PC, na ktorom planujete nasledne indtalovat’ apouzZivat' svoj
certifikdt. Kombinacia — generovanie Ziadosti na jednom poéita¢i anasledné in&alovanie
certifikatu nainom poéitaci —je nespréavna!!!

DTCA nenese zodpovednost’ za stratu sukromného kPuéa aza naslednd nemoznost’
pouzivania certifikatu ztohto dévodu. Drzitel’ certifikatu zodpoveda za ulozenie a ochranu
sikromného krac¢a pred i po vydani certifikatu sam.

3.1 InStal4cia korerovych certifikatov DTCA

- otvortes stranku www.dtca.sk, postupne kliknite na , Certifikat certifikatnej autority*,
»InStalovat’ vietky potrebné certifikéty” a ,Indtalovat’ certifikaty"”.


http://www.dtca.sk
http://www.dtca.sk

v oknéch, ktoré sa objavia, vyberte moznost’ ,Open“ (otvorit), potom ,Ingtall
certificate® (inStaluj certifikdt) anapokon uz iba potvrdte poniknutd in&aléaciu
tlacitkami ,,Next* (d’al&i) a,, Finish* (koniec).

3.2 Vytvorenie Ziadosti o certifikat

v menu vyberte polozku , Ziadosti a akcie* / , Vytvorit Ziadost’ o certifikét"
vyberiete s moznost’ , Osobny komerény certifikét* — , Uroven zagiatosnik®
zobrazi sa Vam tabulka:

Ziadost’ 0

Gl pre | Vyberte moznost j

Platnost’

ooy . | Platnost’ 6 mesiacov j
certifikétu

Typ krdca | Microsoft Enhanced Cryptographic Provider v1.0 j

Povolit’ export
stlkromného W
kl'Gca
Povolit’ silnd
ochranu

stikromného
kraca

v polozke , Ziadost o certifikét pre* si vyberiete moznost’ - prévnicka osoba
platnost’ certifikétu - 12 mesiacov
typ kl'i¢a— Microsoft Enhanced Cryptographic Provider v1.0

export sukromného kl'aca — polozka musi byt’ zaskrtnuta ! V pripade, Ze tato polozku
nezaskrtnete, nebudete moct” urobit’ nevyhnutnt zalohu kr'Gca a skopirovanie certifikétu
do d’alSich PC.

povolit’ silnd ochranu sikromného kl'iica— nezaskrtavat’!
Spravne vyplnena taburka vyzera nasledovne:

Ziadost o certifikat pre Frawvnicka osoba

Platnast’ certifikatu Flathost 12 mesiacow | %

Typ K'ita bicrosoft Enhanced Cryptographic Providerw1.0
Povolit’ export sikromeha k'1Gda

Povolit’ silnd ochranu sdkromého Kidca | [ ]

Kliknite natlagidlo ,,Odoslat™ . Zobrazi sa VVam nasledovna tabul’ka:



Wyplfike nasledujlci Formular obsahujici YaZe ddaje, ktaré sd nukné pre wydanie certifikatu,

PaoloZky musia byt wwplnené + silade s dokumentorm CERTIFIKACNY PORIADOK na ¥ydavanie osobnych
komerin¥ch certifikatoy , kapitola 3, "Identifikacia a autentizacia”, kbary wydala DTCA, Ma riadne vwivorenie
Ziadosti je potrebné wwplnit’ wietky povinné polozky. Tieto polozks s0 wo Formulari Ziadosti zobrazené cervenou
Farbiow,

Predmet certifikatu (udaje sa uvadzaju bez diakritiky)

Mazov polozky Hodnota Priklad
Mazov spolofnosti Tomas
tat =k - SLOVEMNSKO (SLDVENSK-@\ REFUBLIKA)
Sidlo firmy
Ohec Eratislava
lica Prienozska
Cislo popisné/Eislo arientacng 125025
Qrganizacna jednotka ukwar GR
Adresa elektronickej posty |* tomas_slovakimdtca.sk

* Pologka je povinna len v pripade, ak choete certifikat wyuzivat’ v elekkronicke) poste,

Heslo na zrusenie

Overenie hesla

[ Kontrola Fiadosti ]

Teraz bude wasa Fiadost' skontralovana 2 bl'adiska Formalne] spravnosti,

Vyplite polozky tak, ako maju byt zobrazené v certifikéte. PoloZky, ktoré si vysvietené
¢ervenou farbou, st povinné. V&etky Udaje sa pisu bez diakritiky, povolené su len ciarky
a bodky.

Nazov spolo¢nosti musi byt' zhodny s tdajmi zapisanymi vo vypise z obchodného registra,
avSak bez makcenov a diznov.

Hedo na zruSenie slUZi na zruSenie certifikdtu. Heslo si zvol'te 'ubovol'ne. Nemusite si ho

pamétat’, pretoZe bude uvedené v zmluve o vydani certifikétu. Toto heslo budete potrebovat’,
ak by ste chceli certifikét zrust.

Taburka po vyplneni jednotlivych polozZiek mdzZe vyzerat’ nasledovne:



Yyplfike nasledujdc Formular obsahujdci YaZe ddaje, kboré s0 nukné pre wydanis certifikatu,

PoloZky musia byt wwplnené v silade s dokumentom CERTIFIKACNY PORIADOK na yydavanie osobnych
komerin¥ch certifikatoy , kapitola 3, "Identifikacia a autentizacia”, kkory vydala DTCA. Ma riadne wybvorenie
Ziadosti je pokrebné wyvplnit’ wietky povinné polozky. Tieto polozky =0 wo Formulari Ziadosti zobrazené cervenou
Farbou,

Predmet certifikatu (udaje sa uvadzaju bez diakritiky)

Mazov polozky Hodnota Priklad
Mazov spolofnosti MewCompany, s.r.ao. Tomas
Stat ok - SLOWENSKD (SLDVENSK*‘E« REFUBLIKA)
Sidlo firmy
Obec Bratislava Bratislava
lica Flynarenska Frievozska
Ciclo popisné/islo arientaing FiC 1250/25
Qrganizacna jednotka ukyar GR,
Adresa elektronickej poSty | * | ncts@newcompany. sk tomas_slovakimdica.sk

* PoloZka je povinna len v pripade, ak choete certifikat wyogivat’ v elekironicke] poste,

Heslo na zrusenie (11}

Overenie hesla (T

[ Kontrola Fiadosti

Teraz bude vasa Fiadost' skonkralovana 2 hl'adiska Farmalne] spravnosti.

- Kliknite natlagidlo ,,Kontrola Ziadosti“. Zobrazi sa okno , Rekapitul&cia Ziadosti“.




Skontrolujke si prosim nigsie uvedené ddaje. Ich vecna spravnost’ bude nasledne overena podlia predlozZenych
idajoy pracaynikmi DTCA na konkaktnom pracoviski, Pakial® s0 v pariadkiy, je moZné swevorit Siadost o certifilat,

Rekapitulacia Ziadosti

MNazov poloZky Hodnota

ZFiadost' o certifikat pre Pravnicka osoba

Dioba pl'atnosti certifikatu pre 12 mesiacoy

Tvp KlTica: Microsaft Enhanced Cryprographic Provider +1.0
Porvalit” export sikramého kINEa AN

Porvealit” silnd achranu sdkromého EUEa  ME
Pelozky ziadosti o certifikat

Nazov spolotnosti NewCompany, s.r.o.
Stat SK

Miesto Bratislava

Ulica a Cislo Plynarenska 7/C
Organizatna jednotka

Adresa elektronickej posty ncks@newcompany.sk
Heslo na zrusSenie ok

Potvrdzujem wwisie uvedené ddaje.

Yytvorit' Ziadost’

Teraz bude wytvorena vaia Siadost’ o certifikat,

-V pripade, Ze ste niekde urobili chybu, klavesou Backspace sa vratte na predosliu
obrazovku. Pokial si jednotlivé polozky vyplnené spravne, kliknite na tlacidlo
»Vytvorit’ Ziadost™. Zobrazi saVVam okno:

Byla vytvorena zZiadost' o certifikat.

HIICazCCAdgCAQAYETECHE o CALTEAXNT TWa0Z 3t cbFue Swycy Sy LnSuID ELHAR CALTEERIC
TO=xEzsAPEgNVELCc TCE Iy T BpcZxhdn Ex GDANE gMVEAYTD 1BEseWihecnicZthID ey Q= ERMEBE G
CEgGEIbADQETARY ShuNOc0EBUEXd bz 1T ITE S LnNrMI G £MANGCEgGE Th 3D QEEAQUTAA4 CHAT CE
i0EEgDXExUEwur SvJiPtwnek /HAZ083gglFi7E] o usHPHH 3vEkGel6 I JTheEYgLrUrt o
OdMmP ] Owe TIRvns CkHbwIvC PEDD fleClaljrCefhenal Bri 7/ 0JvxP+6 fMEE Tuao3y3giviye
CATEwpeclttwEhdZBI 2D ILouP I web 02d0IDAQAR o T GxMEwEC S gGE Th 3D QEJD J EPMAOwCwYD
VROPELQDATWMIGOEgorBEgqEEAWNLAQTCMY GEMHE CAQAARNA G AT WEyAGS L ewEwAGTAA AL oy
AEUTAhgBoAGEALGE JAGUAZAL g EMA e gB SAHARAABwAGCAc gEhAHAL 3 ARPAGHATARQAHT ALWEZ
AGEAERRIAHTATARZAD EAL cphwHbwrAM g hnr AL A A M wArADAAMAR I ADTAMA A ADQAMA4MAkGES =0
AnTABQAD T EAnpMyiTEnhiMn ) TTaIbD +p ? Ch9h s HanWRE /fwSB 10V +n001lwL 741 # Pant 3ka9 P
oXEmTO0FTx 146X Lpgwrf0ld0]l 2 2i0F f ot qh Y WLAC 0skbzPebESiuaPVHD f+AZEi Tud B2 o TIA
SbJxMuHF+ st WERTkEI?FxWeN+nP 1 RGTvWeHO S3TT=

| UloZit na (uloZit Ziadost na disketu) |

5 kakko pripravenou Ziadostou a poZadovanymi dokladmi je nutné dostavit’ sa na niekkoré z kontaktnych
pracovisk DTCA., Tu bude vasa Fiadost overena a bude wam wwdans cerkifikat DTCA




- UlozZte s Ziadost’ na disketu (Ziadost’ je vo forméte cert.req)

3.3 Navstevaregistraénej autority DTCA

4

Pred nav&evou registracnej autority DTCA zadlite vygenerovanl Ziadost' na kontrolu na
adresu info@dtcask, néasledne obdrzite e-mail spotvrdenim formélngl spravnogti
vygenerovane] Ziadosti, alebo upozornenim na zistené chyby v Ziadosti. Pokial’ je Ziadost’
v poriadku, dohodnite si termin névstevy registraénej autority DTCA. Adresy akontaktné
Udaje registracnych autorit DTCA ngjdete na webovej adrese www.dtca.sk.

Upozornenie: Po obdrZani e-mailu o spravnosti Ziadosti uz nevykonavajte reindaléciu PC
(vid’ tvod k bodu 3).

Z dévodu S&frovania sprav pre firmu pri komunikacii s NCTS je potrebné, aby
sukromny kPu¢ bol zalohovany a ziskany komerény certifikét pre firmu bol nasledne
exportovany na kazdy pocéita¢, zktorého uskutoénujete elektronickl komunikaciu
scolnou sprévou. Postup zalohovania akopirovania konzultujte sadministratorom
vasho systému.

Ziadost' o kvalifikovany certifikat pre zamestnanca

Kvalifikovany certifikédt musi byt, narozdiel od komeréného certifikétu, podla z&kona ¢. 215/2002
Z.z. 0 eektronickom podpise umiestneny na bezpe¢nom zariadeni certifikovanom N&rodnym
bezpe¢nostnym Uradom SR. Ako bezpe¢né zariadenie prichadza do Gvahy ¢ipovéa karta alebo USB
token.

A. Cipova karta StarCos 2.3 umoZiuje uloZenie az 8 certifikétov (z toho 4
kvalifikovanych) a Sifrovacich kracov. Pri praci s ¢ipovou kartou je potrebné pouZzit
¢itatku ¢ipovych kariet. DTCA ponuka ¢itacky interné (rozhranie PCMCIA, uréené do
notebookov) g externé (USB alebo sériové rozhranie).

Informécia pre klientov Tatra banky - pokial’ pouZivate v internet bankingu alebo
homebankingu elektronicky podpis, t.j. viastnite citacku a cipovi kartu Tatra banky,
mbZete tieto zariadenia pouzt aj pri vytvarani ZEP. Ide totiZz o ¢ipovu kartu SarCos
2.3, dodavanu spolocnosrou DTCA. V tomto pripade Vam staci zakapit' len kvalifikovany
certifikat DTCA.

B. USB token iKey 2032 je zariadenie v podobe privesku na kl'Gce, ktoré sa pripdja na USB
port pocitata. Jeho cena je sice vysSia ako cena ¢itacky a cipovej karty, ale vyhodou je
to, Ze sa zaobide bez ¢itacieho zariadenia a zarucuje tak pre svojho drzitela vysoku
mieru mobility a prenositel’nosti.

Nakorko kvalifikovany certifikat musi byt umiestneny na bezpeénom zariadeni, je potrebné,
aby aj Ziadost’ bola generované na takomto zariadeni. Spdsob generovania Ziadosti as nim
slvisiace in&tal&cie ngjdete v d’alSich dokumentoch zverejnenych na stranke www.dtca.sk.

DTCA pripravila pre zaujemcov o kvalifikované certifikaty kompletné baliky sluzieb:

ZEP komplet KARTA obsahuje kvalifikovany certifikét, ¢ipova kartu StarCos 2.3 a externd
¢itacku cipovych kariet
ZEP komplet TOKEN obsahuje kvalifikovany certifikét a USB token iKey 2032.

Cennik sluzieb DTCA a d’alSie informécie najdete na stranke www.dtca.sk
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